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Lyhenteet ja termit

Ohessa on luettelo yleisesti kdytetyista lyhenteista ja termeista.

ynenne it —Jaomm ]
Hallintakonsoli | ESSO-LM-hallintakonsoli

Agentti | Kirjautumishallinta

FTU | Ensimmaisen kayttdkerran ohjattu toiminto

ESSO-AM | Oracle Enterprise Single Sign-on Authentication Manager
ESSO-Anywhere | Oracle Enterprise Single Sign-on Anywhere

ESSO-PG | Oracle Enterprise Single Sign-on Provisioning Gateway

ESSO-KM | Oracle Enterprise Single Sign-on Kiosk Manager

ESSO-LM | Oracle Enterprise Single Sign-on Logon Manager

ESSO-PR | Oracle Enterprise Single Sign-on Password Reset

Kirjautuminen vs. tili

Kirjautumista ja tilia kdytetaan toistensa vastineina ESSO-LM -ohjelmassa ja tassa
ohjeasiakirjassa.

Todennin vs. ensisijainen kirjautumistapa

Todennin on ESSO-LM -ohjelman laajennusmoduuli. Ensisijainen kirjautumistapa on
kdytettavaksi valitsemasi todennin. Asennettuna voi olla useita todentimia, mutta vain yksi
ensisijainen kirjautumistapa.
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Tietoja: ESSO-LM

Oracle Enterprise Single Sign-on Logon Manager (ESSO-LM) -ohjelmalla voit kirjautua
salasanasuojattuun sovellukseen yhdellad salasanalla tybasemassa, omassa verkossa ja
Internetissa. Se on heti valmis kdytettavaksi (ei edellytd ohjelmointia tai verkon infrastruktuurin
laajentamista) kdaytanndssa kaikissa sovelluksissa, kuten Windowsissa, verkossa, omisteisissa
sovelluksissa ja isanta/keskuskone-sovelluksissa.

ESSO-LM on &lyk&s agenttiohjelmisto. Se muistaa kunkin sovelluksen tai verkkosivuston
valtuustiedot - kayttajanimen/tunnuksen, salasanan ja muut tiedot - ja vastaa automaattisesti
kirjautumispyyntdihin.

Kaytto: tama opasOhjejarjestelma

Tama kayttdéopasohjejarjestelma on tarkoitettu kaikille, jotka kayttavat ESSO-LM -ohjelmaa
sovellusten valtuustietojen hallitsemiseksi. Kayttdjan pitadisi tuntea Windowsin toimintatavat
(esimerkiksi sovellusikkunoiden koon muuttaminen) ja niiden sovellusten kirjautumistavat, joissa
ESSO-LM -ohjelmaa kaytetaan.

Tietyn aiheen I6ytaminen:

e Saat aiheeseen liittyvia ohjeita valintaikkunoissa ja ohjatuissa toiminnoissa painamalla F1-
nappainta.

® Saat ohjeita nakyvissa olevien ohjaimien kdyttadmisesta napsauttamalla Ohje-kuvaketta 2
tai Ohje-painiketta missa tahansa ESSO-LM -valintaikkunassa tai ohjatun toiminnon sivulla.
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ESSO-LM -ohjelman kayton aloittaminen

Kun ESSO-LM on asennettu, ESSO-LM -kuvake E ndytetaan Windowsin ilmoitusalueella naytén
oikeassa alakulmassa. Jos et nde kuvaketta, kdynnistd ESSO-LM:

1. Napsauta Kaynnista ja sitten Ohjelmat.
2. Osoita kohtaa Oracle ja sitten kohtaa ESSO-LM.
3. Napsauta ESSO-LM.

ESSO-LM -kuvake naytetaan nyt Windowsin ilmoitusalueella. Katso lisétietoja kohdasta
Ilmoitusalueen valikkovaihtoehdot.

Kun ESSO-LM -ohjelmisto on asennettu tybasemaan, ohjattu maaritystoiminto ohjaa sinua
ensisijaisten kirjautumistietojen antamisessa.

Tama toimenpide suoritetaan, kun kdynnistat ohjelman ensimmaisen kerran.
Taman oppaan loppuosassa kasitellaan seuraavia aiheita:
Muita taman ohjejarjestelman aiheita:

e Kayttd: ESSO-LM-kirjautumishallinta
e Ensisijainen kirjautumistapa

e Tilien hallinta

e Asetukset

e Salasanojen hallinta

Ilmoitusalueen kuvakevalikko

Windowsin ilmoitusalueen ESSO-LM-kuvaketta napsauttamalla saat nakyviin ohjelman toimintoja
sisaltavan pikavalikon. Toiminnot kuvataan alla.

Maarita

QOrade Enterprise Single Sign-on Logon Manager
Tietoja
Sammuta

Pysayta

Kirjaudu sisdan ESS0-LM:lla

Jos et nde ilmoitusalueen kuvaketta, kaynnistd ESSO-LM:

1. Napsauta Kdynnista ja sitten Ohjelmat.
2. Osoita kohtaa Oracle ja sitten kohtaa ESSO-LM.
3. Napsauta ESSO-LM.
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Ilmoitusalueen valikkovaihtoehdot

Maarita Kaynnistaa Kirjautumishallinta -ohjelman. Kirjautumishallinta -ohjelmassa
naytetadn tallennetut tilit. Tileja voi lisdtd, poistaa ja muokata ja maaritysasetuksia
voi muuttaa.

Ohje Nayttaa alavalikon, jossa on seuraavat vaihtoehdot:

Oracle Enterprise Single Sign-on Logon Manager- Kaynnistad ESSO-LM -ohjeen.

Tietoja - Nayttaa versiotiedot ESSO-LM -ohjelmasta.

Sammuta Sammuttaa ESSO-LM -ohjelman.

Pysayta Sammuttaa ESSO-LM -kirjautumiset, mukaan lukien Automaattinen kehote- ja
Automaattinen tunnistus -toiminnot seka kirjautumisen kayttamalla ESSO-LM -
valikkovaihtoehtoa.

Kirjaudu Kaynnistaa ESSO-LM tietojen tuomiseksi kirjautumispyyntda varten. Talla
kayttamalla valinnalla voit kdyttda ESSO-LM -ohjelmaa, kun Automaattinen tunnistus ei ole
ESSO-LM kaytossa.

"a Jos Automaattinen tunnistus on kaytdssa, ESSO-LM tunnistaa
A automaattisesti kirjautumispyynnét ja toimittaa tallennetut
kirjautumistiedot.

Jos et ole vield maarittédnyt kirjautumista sovellukseen tai verkkosivustoon, ESSO-
LM ehdottaa kirjautumisen maarittamista.

Sammuttaminen ESSO-LM

Voit sammuttaa ESSO-LM -ohjelman napsauttamalla ilmoitusalueen kuvaketta. Valitse sitten
pikavalikosta Sammuta.

Otsikkopalkkipainikevalikko

Voit laittaa ESSO-LM -ohjelman otsikkopalkkipainikkeen kaikkiin sovellusikkunoihin, joissa on
otsikkopalkit. Otsikkopalkkipainikkeella voit kirjautua nopeasti jo maarittamiisi sovelluksiin ja
sivustoihin seka lisata uusia kirjautumisia tyon ohessa.

Voit asettaa otsikkopalkkipainikkeen nayttamaan pikavalikon kirjautumisten kayttamista tai
lisaamista varten tai poistaa valikon ja kayttaa otsikkopalkkipainiketta yhdelld napsautuksella
kaytettavana kirjautumiskomentona.

Kirjaudu sisddn ESSO-LM:la
Lis&3 kirjautuminen

Pilota otsikkopalkkipainike
Tietoja ESS50-1M:sta

Chje
Otsikkopalkkipainikkeen nayttaminen tai piilottaminen

1. Avaa Kirjautumishallinta.
2. Napsauta Asetukset-valintaikkunassa Naytto-valilehtea.
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3. Ota otsikkopalkkivalikko kdayttoon valitsemalla Nayttaa ESSO-LM -painikkeen kaikissa
ikkunoiden otsikkopalkeissa.

4. Ota otsikkopalkkipainikkeen pikavalikko kayttédn valitsemalla Tuo esiin avattava valikko
otsikkopalkkipainikkeesta tai poista valinta, jos haluat poistaa valikon kaytdsta. Jos poistat
valinnan, otsikkopalkkipainikkeen napsauttaminen kaynnistaa aktiiviseen sovellukseen
kirjautumisen.

5. Kun olet saanut muutokset tehtyd, tee yksi seuraavista:

a. Vahvista muutokset (sulkematta Asetukset-valintaikkunaa) napsauttamalla Kayta ja
valitse sitten toinen Asetukset-vélilehti.

b. Poista muutokset napsauttamalla Peruuta.

Fr, Voit piilottaa otsikkopalkkipainikkeen ja valikon milloin tahansa napsauttamalla
= sovelluksen otsikkopalkissa otsikkopalkkipainiketta. Valitse sitten Piilota
otsikkopalkkipainike.
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Kirjautumishallinta

Kirjautumishallinta -ohjelmassa ndytetaan tallennetut tilit. Tileja voi lisétd, poistaa ja muokata ja
maaritysasetuksia voi muuttaa.

Jos haluat nahda Kirjautumishallinta -ohjelman, napsauta ESSO-LM -kuvaketta E Windowsin
ilmoitusalueella pikavalikon avaamiseksi. Napsauta Maarita.

O Oracle Enterprise Single Sign-on Logon Manager

it g - Py
=] omat tilit = =l = % [ . L2
Lisad Nayts kaikki  Nayts Paivits Ohje
Sovelluksen nimi URL Moduuli K&yttEi&nimi/Tunnus Salazana -
E Acrobat Reader FEEEEEEE [re—
£ | AdminiTrack Login adminitrack, com ExEEEaEE PP
& | CRM Online - Secure Custom,.. salesforce.com R s
& | Google Accounts google.com e s
& | https:/flogin. yahoo.comjcon...  https:/flogin.yahoo.c,,, — =s=sssss== e
& | IEEE - myIEEE ieee.org sesesneenee P —
& | Kodakgallery.com Sign in to K. kodakgallery.com e e
(=1 ven e S
£ |LinkedIn: Home linkedin. com ExEEEEES FE—
& |Login | TechRepublic COM, Com EEEEEREE P
& |Login | Facebook facebook.com i P—
& | Merriam-Webster Account m-w.com EEEEEEEE NE——
£ | Passlogix Extranet > Home extranet.passlogix.com === P—
£ | passlogix.asp-1.net passlogix.asp-1.net e e
& | passportal.passlogix.com passportal.passlogix.... —====EE=s PO—
& |Passportal-Extranet https: (fpassportal.pa,,, —FEEE=sEs EEEEEEEE
i€ | Phone User Registration phonezoo.com i T
#E | ol Renefite - 1 nnin nlimkenafite Fam s EEEesasE . w

e Kun lisaat tai luot tileja, kaytettavissa olevat tilit ndytetaan Omat tilit -valilehdessa
Kirjautumishallinta -ohjelmassa.

e Kirjautumishallinta -ohjelman maéaritysasetukset ovat kdytettavissa Asetukset-valilehdessa.

Kieliasetukset

ESSO-LM -agentti voidaan suorittaa useilla kielilla kdytettavasta versiosta ja asennetuista
kielipaketeista riippuen.

Voit maarityksista riippuen vaihtaa agentin kielen Kirjautumishallinta -ohjelman kautta.

1. Avaa Kirjautumishallinta.
2. Avaa Asetukset-paneecli ja valitse Naytto-valilehti.
3. Kaytettavissa olevat kielet naytetaan avattavassa Kieli-valikossa.
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O Oracle Enterprise Single Sign-on Logon Manager

| Vastaus || Todennus | Mayttd |Poikkeukset

Otsikkopalkkipainike

[#]i&yttas v-GO 550 -painikkeen kaikissa ikkunciden otsikkopalkeissal

Tuo esiin avattavan valikon otsikkopalkkipainikkeesta

Kieli

| Suomi w

Kayta Peruuta

Napsauta ESSO-LM -agentille haluamaasi kielta. Kaikki ESSO-LM -agentin valintaikkunat ja
ohjenaytét naytetaan valitulla kielella.
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ESSO-LM -ohjelman alkuasetukset - Ohjattu
maaritystoiminto

Ennen ESSO-LM -ohjelman kdytdn aloittamista ohjattu maaritystoiminto varmistaa, ettd ESSO-
LM -ohjelmalla on kaikki tarvittavat tiedot. Tata kutsutaan myds ensimmaisen kdyttokerran
ohjatuksi toiminnoksi (First Time Use Wizard, FTU). Pyydetyt tiedot on annettava ESSO-LM -
ohjelman kayttamista varten.

"'a Jos ohjattu maaritystoiminto peruutetaan, se naytetdan uudelleen joka kerta, kun ESSO-
4 | M -ohjelma yritetadn kaynnistaa, kunnes ohjattu toiminto on suoritettu loppuun.

Ohjatun maaritystoiminnon tehtavien suorittaminen

Ohjattu toiminto kay lapi vahintdan yhden seuraavista tehtavista:

1. Maarita itsesi uudeksi ESSO-LM -kayttdjaksi valitsemalla kirjautumistapa.
2. Palauta jo olemassa olevat kirjautumistiedot ja asetukset.
3. Lisaa kirjautumistiedot tiettyihin sovelluksiin.

Ohjattu maaritystoiminto voi ohittaa jonkin tai kaikki edelléd mainituista tehtavista
< valituista asennusasetuksista ja verkon maarityksista riippuen.

Palauta olemassa oleva varmuuskopio

1. Josolet varmuuskopioinut jonkin jo olemassa olleista ESSO-LM -asetuksista, valitse
valintaruutu Haluan palauttaa asetusten nykyisen varmuuskopion. Jos valitset tdman
vaihtoehdon, ESSO-LM suorittaa asennuksen loppuun tallennettujen asetusten avulla.

2. Jatka valitsemalla Seuraava.

Ohjatun toiminnon seuraavat paneelit:
e Suoritettavat asennustehtavat

e Valitse kirjautumistapa

e Anna ensisijainen kirjautuminen

e Lisaa sovelluksia

e Viimeistely

Suoritettavat asennustehtavat

Talla sivulla luetellaan ESSO-LM -ohjelman paikallisessa asennuksessa tarvittavat
asennustehtavat.

Aloita asennus napsauttamalla Seuraava.

Ohjatun toiminnon seuraavat paneelit:

e Valitse kirjautumistapa

e Anna ensisijainen kirjautuminen
e Lisaa sovelluksia

e Viimeistely

Kirjautumistavan valitseminen

1. Valitse avattavasta luettelosta ensisijaisessa kirjautumistavassa kayttamasi todennin.
Tyypillisessa asennuksessa se on Windows-kirjautuminen Laajennus, jolla voi
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kirjautua ESSO-LM -ohjelmaan kirjautumalla Windowsiin.. Tama tarkoittaa sita, etta
kaytat salasanasuojattuja sovelluksia Windows-salasanallasi.

2. Verkon resursseista ja hallinnasta riippuen valittavana voi olla muitakin ensisijaisia
kirjautumistapoja, esimerkiksi:

e Windows-Logon v2 Laajennus, jolla voi kirjautua SSO:hon kirjautumalla
Windowsiin. Jos valitsit Windows-kirjautuminen v2 -vaihtoehdon, naytetaan
vahintaan yksi salalausekysymys. Talla parannetaan tietoturvaa.

e LDAP Laajennus, jolla voi kirjautua ESSO-LM:aan kirjautumalla LDAP-
hakemistoon.

e LDAP v2 Laajennus, jolla voi kirjautua SSO:hon kirjautumalla Windowsiin. Jos
valitsit LDAP v2 -vaihtoehdon, naytetaan vahintaan yksi salalausekysymys.
Talla parannetaan tietoturvaa.

e Authentication Manager Todennushallinta lisad mahdollisuuden sallia useita
kirjautumistapoja SSO:hon todentauduttaessa.

e Smart Card Laajennus, jolla voi kirjautua SSO:hon MS-CAPI-yhteensopivan
alykortin avulla.

e Read-Only Smart Card Laajennus, jolla voi kirjautua SSO:hon vain luettavan
alykortin avulla.

e Entrust Laajennus, jolla voi kirjautua ESSO-LM -ohjelmaan kirjautumalla
Entrust PKI- ja Entelligence-asiakkaaseen.

e RSA SecurlD Laajennus, jolla voi kirjautua SSO:hon RSA SecurID -tunnuksilla
luotujen kertakdyttoisten salasanojen avulla.

e Proximity Card Todenninlaajennus, joka tukee lasnaolokorteilla tehtavaa
todennusta.

3. Kun olet tehnyt valintasi, jatka napsauttamalla Seuraava.
4. Katso lisatietoja kohdasta Ensisijainen kirjautumistapa.

Ohjatun toiminnon seuraavat paneelit:

e Anna ensisijainen kirjautuminen
e Lisaa sovelluksia
e Viimeistely

Valitse ensisijainen kirjautumistapa

Jos valitset ensisijaiseksi kirjautumistavaksi Windows Authentication-todennuksen, naytetaan
Windows-verkon kirjautumiskehote. Anna naytetyn kayttajanimen ja toimialueen Windows-
verkon salasana ja napsauta OK.

Aseta dlykortti paikalleen

Jos valitset ensisijaiseksi kirjautumistavaksi dlykortin, ndytetaan alykorttikehote. Aseta alykortti
paikalleen ja anna sitten tunnuslukusi. Napsauta OK.

Anna salalauseen vastaus

Jos valitsit Windows-todennus v2 -vaihtoehdon, jarjestelman maarityksista riippuen naytetdan
vahintaan yksi salalausekysymys. Talla parannetaan tietoturvaa. Kirjoita naytettyjen kysymysten
vastaukset (huomaa vahimmaispituus) ja napsauta OK.

Voit vaihtaa salalauseen milloin tahansa myéhemmin valitsemalla vaihtoehdon Vaihda
= salalause, kun vahvistat ensisijaisen kirjautumisen.
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Ohjatun toiminnon seuraavat paneelit:

e Lisaa sovelluksia
e Viimeistely

Lisda sovelluksiin kirjautumisia

Tama sivu naytetaan, jos jarjestelmdnvalvoja on luonut luettelon valmiiksi madritetyista
4 govelluksista. Nain voit tallentaa kirjautumisen valtuustiedot kullekin sovellukselle.

1. Kirjoita kunkin kayttamasi sovelluksen Kdyttajanimi/tunnus, Salasana ja muut pyydetyt
tiedot. Joitakin kohtia voi joutua vahvistamaan kirjoittamalla ne uudestaan.

2. Jatka valitsemalla Seuraava.

Ohjatun toiminnon seuraava paneeli:

e Viimeistely

Ohjattu maaritystoiminto - Viimeistely
Jos haluat tehda muutoksia ennen alkuasetusten viimeistelya, palaa ohjatun maaritystoiminnon
edelliselle sivulle valitsemalla Edellinen.

Viimeistele muussa tapauksessa asetukset napsauttamallaValmis. Voit aloittaa ESSO-LM -
ohjelman kayton.
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Ensisijainen kirjautumistapa

Kun maaritit ESSO-LM -ohjelman ensimmaisen kerran, sinua pyydettiin valitsemaan ensisijainen
kirjautumistapa, josta kdytetaan myds nimitysta todennin.

Todentimeen antamasi valtuustiedot (kdyttajéanimi/tunnus, salasana ja muut tiedot) todentavat
sinut tydaseman ja verkon luvalliseksi kayttajaksi.

Useimmissa tapauksissa ensisijainen kirjautuminen on Windows, ja ensisijaisen kirjautumisen
valtuustiedot ovat Windowsin kayttajanimi/tunnus, salasana ja verkon toimialue.

ESSO-LM -ohjelmalla voit kayttaa ensisijaista kirjautumistapaa tilanteissa, joissa tarvitset
salasanaa. Tallaisia ovat muun muassa useimmat Windows-sovellukset, isanta/keskuskone-
sovellukset ja salasanasuojatut verkkosivustot.

Ohjelma vahvistaa ensisijaisten kirjautumistietojen avulla, etta olet sama kayttaja, joka alun
perin kirjautui sisaan.

Asennuksesta ja resursseista riippuen ensisijainen kirjautuminen voi olla mika tahansa
seuraavista:

e Windows-Logon v2 Laajennus, jolla voi kirjautua SSO:hon kirjautumalla
Windowsiin. Jos valitsit Windows-kirjautuminen v2 -vaihtoehdon, ndaytetaan
vahintaan yksi salalausekysymys. Talla parannetaan tietoturvaa.

e LDAP Laajennus, jolla voi kirjautua ESSO-LM:aan kirjautumalla LDAP-
hakemistoon.

e LDAP v2 Laajennus, jolla voi kirjautua SSO:hon kirjautumalla Windowsiin. Jos
valitsit LDAP v2 -vaihtoehdon, ndytetaan vahintaan yksi salalausekysymys. Talla
parannetaan tietoturvaa.

e Authentication Manager Todennushallinta lisda mahdollisuuden sallia useita
kirjautumistapoja SSO:hon todentauduttaessa.

e Smart Card Laajennus, jolla voi kirjautua SSO:hon MS-CAPI-yhteensopivan
alykortin avulla.

e Read-Only Smart Card Laajennus, jolla voi kirjautua SSO:hon vain luettavan
alykortin avulla.

e Entrust Laajennus, jolla voi kirjautua ESSO-LM -ohjelmaan kirjautumalla Entrust
PKI- ja Entelligence-asiakkaaseen.

e RSA SecurID Laajennus, jolla voi kirjautua SSO:hon RSA SecurID -tunnuksilla
luotujen kertakayttodisten salasanojen avulla.

e Proximity Card Todenninlaajennus, joka tukee lasnaolokorteilla tehtavaa
todennusta.

Ensisijaisen kirjautumistavan vaihtaminen

Voit vaihtaa ensisijaista kirjautumistapaa milloin tahansa ja voit asentaa tai poistaa todentimia
tarpeen mukaan.

Napsauta ESSO-LM -kuvaketta E Windowsin ilmoitusalueella pikavalikon avaamiseksi ja valitse
sitten Maarita.

1. Valitse Asetukset-vililehti Kirjautumishallinta -ohjelmassa.

2. Napsauta Todennus-valilehtea.

3. Napsauta Ensisijainen kirjautumistapa -kohdassa Muuta.

4

Ohjattu maaritystoiminto kaynnistyy ja siina naytetaan luettelo vaiheista, joilla ensisijaisen
kirjautumisen voi vaihtaa. Jatka valitsemalla Seuraava.
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O Ohjattu mdidritystoiminto - Ensisijainen kirjautuminen E|
ORACLE" Mykyisen ensisijaisen kirjautumisen vaihtamisessa
pyydetdan:
IDENTITY MANAGEMENT

1. kirjautumaan sisdan nykyisila ensisijaisilla
kirjautumistiedoilla (esimerkiksi kayttajanimells ja
salasanalla)

ESSO-LM 2. wvalitsemaan uusi kirjautumistapa

3. kirjautumaan sisdan uudella kirjautumistavalla.

= j Powered by
@ PASSLOGIX

Jatka valitsemalla Seuraava.

[ Seuraava > | [ Peruuta ] [ Ohje

5. Sinulta pyydetaan nykyinen ensisijainen kirjautuminen. Anna ensisijaisen kirjautumisen
salasana ja napsauta OK.

6. Ohjattu maaritystoiminto nayttaa ensisijaisen kirjautumisen valintasivun. Valitse ensisijainen
kirjautumistapa avattavasta luettelosta ja jatka napsauttamalla Seuraava.

O Ohjattu madritystoiminto - Ensisijainen kirjautuminen E|

ORACLE Valitse ensisijainen kirjautumistapa:
IDENTITY MANAGEMENT | vvindows Lagon w

Authentication Manager
LDAP
LDAP w2

0 oo
ESSO-LM Windows Logon v2
=1L R LE Ll ) L S | ) LS R (e b R | [ [ QR IR | Eo LW Ll =i B ]

valtuustietojen kautta.

p—yy Kun napsautat Seuraava, sinun on annettava valitun
@ PASSLOGI kirjautumistavan valtuustiedot (esimerkiksi k&yttajanimi
ja salasana).

Jatka valitsemalla Seuraava.

< Edellinen “ §Euraava>] [ Peruuta ] [ Chije

7. Sinulta pyydetaan uuden ensisijaisen kirjautumisen valtuustietoja. Kirjoita kayttajatunnus ja
salasana, anna tai valitse mahdolliset lisatiedot ja napsauta OK.

Jos uusi ensisijainen kirjautuminen on alykortti, sinua pyydetaan laittamaan kortti
= |ukulaitteeseen ja antamaan oma tunnusluku (PIN). Jos uusi ensisijainen kirjautuminen
on biometrinen laite, sinua pyydetaan laittamaan sormi sormenjaljen lukulaitteeseen.
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8. Ohjattu maaritystoiminto vahvistaa, etta uusi todennus onnistui. Voit joko:

e peruuttaa muutoksen napsauttamalla Peruuta ja palauttaa edellisen ensisijaisen
kirjautumistavan kayttéon
tai

e suorittaa ensisijaisen kirjautumisen vaihdon loppuun napsauttamalla Valmis.
Ensisijainen kirjautumistapa -valintaikkuna avataan. Sulje se napsauttamalla Sulje.

Ensisijaisen kirjautumistavan vahvistaminen

ESSO-LM voidaan maarittaa tarkistamaan ajoittain, etta olet sama kayttaja, joka alun perin
kirjautui sisdaan tyéasemaan.

Kun kaynnistat salasanasuojatun sovelluksen, jos maaratty aika on kulunut edellisesta
automaattisesta kirjautumisesta (oletus on 15 minuuttia), ESSO-LM pyytaa ensisijaisen
kirjautumisen salasanaa.Jos ensisijaisen kirjautumisen kirjautumistapana on jokin muu tapa kuin
salasana (alykortti, tunnus, biometrinen laite), sinua pyydetaan todentamaan itsesi kyseisella
tavalla (tunnusluku, sormenjalki jne.).

ESSO-LM also automatically performs this check when you modify your application passwords,
perform other account management tasks, or if the application logon itself requires it.

Voit vaihtaa aikavalia tai poistaa toiminnon kaytdsta muuttamalla Ajastin-asetusta Asetukset-
valintaikkunan Todennus-valilehdella.

T, Ensisijaisesta kirjautumisesta ja jarjestelmanvalvojan maarittamistd asetuksista
4 riippuen sinulta saatetaan kysya salalausevastausta, jonka annoit ESSO-LM -ohjelmaa
otettaessa kayttoon.

Jos kaytat salalausetta, voit halutessasi vaihtaa salalauseen vastauksen. Valitse talléin
valintaruutu Haluan vaihtaa todennuskysymyksen vastauksen.

Ensisijaisten kirjautumistapojen asentaminen

ESSO-LM -ohjelman asennuksessa voi asentaa myds todentimia. Jos et asentanut kaikkia
todentimia, voit asentaa niita seuraavalla tavalla. Talla hetkella asennettuina olevat todentimet
luetellaan Ensisijainen kirjautumistapa -valintaikkunassa. Katso lisatietoja kohdasta Ensisijainen
kirjautumistapa.

Seuraavat toimenpiteet ensisijaisten kirjautumistapojen asentamiseksi ja poistamiseksi
4 on yleensa jatetty jarjestelmanvalvojan suoritettaviksi.

Ensisijaisten lisakirjautumistapojen asentaminen

Avaa Ohjauspaneeli ja kaytt6jarjestelmasta riippuen:

Jos kaytossa on Windows 2000/XP, kaksoisnapsauta Lisda tai poista sovellus.
Jos kaytdssa on Windows Vista, kaksoisnapsauta Ohjelmat ja toiminnot.
Valitse ESSO-LM.

Suorita yksi seuraavista toimenpiteista:

Jos kaytdssa on Windows 2000/XP, napsauta Lisaa/poista.

Jos kaytdssa on Windows Vista, napsauta Muuta.

Ohjattu ESSO-LM-asennustoiminto kdynnistyy. Lue naytdn teksti ja napsauta Seuraava.
Valitse Muokkaa-vaihtoehto ja napsauta Seuraava.

Laajenna luetteloa valitsemalla +Todentimet-kohdan vieressa.

Napsauta asennettavan salasanaikkunan vieressa olevaa X-kuvaketta.

O 0O N O U1 A WNWNH
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10.
11.
12.
13.
14.

Valitse pikavalikosta Tama toiminto asennetaan paikalliseen kiintolevyyn.

Voit asentaa lisaa todentimia toistamalla vaiheet 7 ja 8.

Napsauta Seuraava.

Lue ndyton teksti ja napsauta Seuraava.

Seuraa nayton kehotteita.
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Tilien hallinta

ESSO-LM -ohjelmassa tileja voi luoda kahdella tavalla:
e Voit luoda tileja Kirjautumishallinta -ohjelmalla. Ohjelman avulla voit maarittda, muokata ja
hallita valtuustietoja.

e Voit luoda tileja "lennossa" kayttamalla Automaattinen kehote -toimintoa, joka tunnistaa
sovelluksen kirjautumispyynndn ja antaa tallentaa valtuustiedot, kun kirjaudut sisaan.

"Zi Voit my0ds pyytaa ESSO-LM -ohjelmaa luomaan tilin pitamalla Windows -nappadimen
4 painettuna ja kirjoittamalla kirjaimen L (vain muissa kuin Windows XP -jarjestelmissa).

Jos kohdesovellus vaatii todennuksessa yli kaksi kenttdé, tama toimintatapa edellyttaa
jarjestelmanvalvojan apua. Ota yhteyttd jarjestelmanvalvojaan.
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Omat tilit

Omat tilit -paneelissa ndytetdaan kaikki kayttajan tallentamat tilit. Paneelissa voi lisatd, poistaa,
kopioida ja muokata tileja. Kadyttéa voidaan nopeuttaa pikavalikossa olevilla Muokkaa-, Kopioi- ja
Poista-toiminnoilla, jotka saadaan esiin napsauttamalla haluttua sovellusta hiiren
kakkospainikkeella. Paneelin toiminnot:

L Lisaa Kdynnistaa Uusi kirjautuminen -valintaikkunan uuden tilin luomista varten.

Jos kaytettavissa on valmiiksi maaritettyja tileja, naytetaan Lisaa useita
sovelluksia -vaihtoehto.

Katso lisatietoja kohdasta Useiden sovelluskirjautumisten lisadaminen. Jos
ESSO-SAM on asennettu, naytetaan Lisaa jaettuja tileja -vaihtoehto. Katso
lisatietoja kohdasta Jaettujen tilien lisdaminen.

E Muokkaa Kaynnistaa Muokkaa tilia -valintaikkunan, jossa voit muokata tilin tietoja tai

yksittdisten tilien automaattista toimintaa. Voit kdyttaa tata toimintoa myos
napsauttamalla haluttua sovellusta hiiren kakkospainikkeella ja valitsemalla
ndyttoon tulevasta pikavalikosta Muokkaa.

Kopioi Tee jaetusta tilista kopio. Uusi tili naytetdan luettelossa siten, etta
sovelluksen nimen lopussa on "(2)". Voit kayttaa tata toimintoa myos
napsauttamalla haluttua sovellusta hiiren kakkospainikkeella ja valitsemalla
nayttoon tulevasta pikavalikosta Kopioi.

Iﬂﬂi

Poista Poistaa valitun kirjautumisen Kirjautumishallinta -ohjelmasta. Naytetdan
vahvistusviesti: "Haluatko varmasti poistaa valitun kohteen jarjestelmasta?"
Valitse Kylla tai Ei. Voit kayttaa tata toimintoa myds napsauttamalla haluttua
sovellusta hiiren kakkospainikkeella ja valitsemalla nayttoon tulevasta
pikavalikosta Poista.

X

@ Nayta Tama kuvake aktivoituu, kun Tiedot-nakyma on valittuna ja vahintaan yksi
kaikki tilikirjautuminen on maaritetty. Nayta kaikki nayttaa Kirjautumishallinta -

ohjelman kaikki Kayttajanimi/tunnus- ja salasanayhdistelmat. (Toiminto on

kdytettavissa vain, jos jarjestelmanvalvoja on ottanut sen kayttoon.)

E Nayta Voit muuttaa tilien nayttétapaa, jos ainakin yksi tilikirjautuminen on

maaritetty. Tilit voidaan nayttaa kuvakkeina, luettelona tai kaikkien tietojen
kanssa (vastaavia Windows-resurssienhallinnan Nayta-vaihtoehdot). Kun
Tiedot on valittuna, Nayta kaikki -vaihtoehto on kaytdssa.

» Paivita Paivittaa tiliasetuksiin jarjestelmanvalvojan tekemat muutokset. (Toiminto
v on kaytettavissa vain, jos jarjestelmanvalvoja on ottanut sen kayttdon.)
9, Ohje K&aynnistdd ESSO-LM -ohjetiedoston.

Sovellukset, jotka jakavat valtuustiedot

Jarjestelmanvalvoja voi maarittaa vahintaan kaksi tilid jakamaan saman kdyttajanimen ja
salasanan salasanaryhmassa. Jos yhden tilin valtuustiedot muuttuvat, ryhman toisten tilien
valtuustiedot muuttuvat my®és.

Joissakin tapauksissa, kun yhdelle sovellukselle tarvitaan useita valtuustietoja (esimerkiksi useita
postitileja Microsoft Outlookissa), kayttdja saattaa joutua sulkemaan pois kyseiset lisdidentiteetit
(joissa kussakin on omat valtuustiedot) tasta toiminnosta. Jos tama koskee uutta kirjautumista,

jota olet luomassa jo lisaamaasi sovellukseen, voit sulkea uuden kirjautumisen pois.
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Useiden tilien lisaaminen

Jos jarjestelmanvalvoja on luonut luettelon valmiiksi maaritetyista tileistd,
KirjautumishallintaLisaa-painike ndyttaa avattavan valikon useiden sovellusten lisaamiseksi.
Valitse tdma vaihtoehto uusien tilien lisdamiseksi.

Tilit, joissa ei ole maaritettyja valtuustietoja

Jotkut tilit saatetaan nayttaa Kirjautumishallinta -ohjelmassa harmaalla, kursivoidulla tekstilla
harmaan kuvakkeen kera. Jos yritat kayttaa tallaista tilia tai muokata sita (valitsemalla sen ja
napsauttamalla Muokkaa), naytetdan seuraava viesti:

Valtuustieto vastaa sovellusta, jota ei tdlla hetkella ole maaritetty ESSO-LM:ssa.

Viesti naytetaan yleensa silloin, kun ESSO-LM on paivitetty uudempaan versioon. Se tarkoittaa,
etta valtuustiedot ovat turvassa, mutta sovelluksen kirjautumismaaritykset (jotka kertovat
ESSO-LM -ohjelmalle, minne valtuustiedot laitetaan) on my@s paivitettava. Pyyda paivitetyt tilit
jarjestelmanvalvojalta.
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Valittujen tilien maarittaminen Kirjautumishallinta -
ohjelmalla

Luo uusi tili napsauttamalla Kirjautumishallinta -ohjelmassa Lisaa. Uusi kirjautuminen -
valintaikkuna avataan.

O Uusi kirjautuminen

Valitse kirjautumisen sovellustyy

Valitse sovellus oheisesta lusttelosta;

Sovellusta ei ole luettelossa W

Anna sovelluksen nimi ja kuvaus:
Sovelluksen nimi;
Kuvaus (valinnainen):

Viittaus:

Jatka valitsemalla Seuraava

[ Peruuta l [ Ohje

Seuraavassa kuvataan, miten Uusi kirjautuminen -valintaikkunan avulla voi lisata tileja kuhunkin
sovellustyyppiin.

Toimintatapa on samanlainen kussakin tyypissa. Kayttaja maarittaa sovelluksen ja antaa
valtuustiedot (kayttajanimi/tunnus, salasana ja muut sovelluksen tarvitsemat tiedot).

Jos lisaat kirjautumisen Windows-sovellukseen, jota ei ole maaritetty valmiiksi ESSO-LM -
ohjelmaan, sinua pyydetaan maarittamaan kayttajanimi/tunnus- ja salasana-kentat osoittamalla
ja napsauttamalla kirjautumiskenttia.

Voit myds luoda useita kirjautumisia yhdelle sovellukselle. Tasta on hyotya sovelluksissa, joihin on
useita valtuustietoja (esimerkiksi jos samasta tilista on useita sdhkopostitileja).

Kun ESSO-LM tunnistaa kirjautumisen, johon kdyttaja on maarittanyt useita valtuustietoja,

ohjelma nayttaa Kirjautumisvalitsin-valintaikkunan, jonka avulla kayttaja voi valita kdytettavat
valtuustiedot.

Katso lisdtietoja seuraavista aiheista:

e Luettelossa olevan Windows-sovelluksen lisdéaminen

e Luettelon ulkopuolella olevan Windows-sovelluksen lisdaaminen
e Luettelossa olevan verkkosovelluksen lisadminen

e Luettelon ulkopuolella olevan verkkosovelluksen lisaédminen

o Isantd/Keskuskone-sovelluksen lisadminen
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Windows-sovellukseen kirjautumisen lisaaminen

Valitse sovellus

1. Valitse Uusi kirjautuminen -valintaikkunassa vaihtoehto Windows. Valitse sitten sovellus
avattavasta luettelosta. Jos haluamaasi sovellusta ei ole luettelossa, katso lisdtietoja kohdasta
Kirjautumisen maarittaminen luettelon ulkopuolella olevaan Windows-sovellukseen.

2. Napsauta Seuraava. Avataan Uusi kirjautuminen -valintaikkuna, jossa pyydetaan
valtuustietoja.

O Uusi kirjautuminen kohteelle www.skype.com

Anna kirjautumistiedot:

KayttEjanimi/Tunnus;
Salazana:

Vahvista:

Valitse lopuksi Valmis

< Edellinen Peruuta ] [ COhje

Anna valtuustiedot

1. Kirjoita sovelluksen Kayttdajanimi/tunnus, anna Salasana ja kirjoita salasana uudelleen
Vahvista salasana -kenttaan. Voit katsoa salasanan napsauttamalla Nayta.

¥, Maaritettavan sovelluksen vaatimuksista riippuen sinulta saatetaan pyytaa antamaan
4 tietoja muihinkin kenttiin, kuten Toimialueen nimi Microsoft Outlookille.

Vastaavasti osa sovelluksista ei vaadi kayttajanimea tai tunnusta. Talloin
Kayttajanimi/tunnus-kentta naytetdan harmaana.

Jos olet maarittamassa RSA SecurID -sovellusta, sinua pyydetaan antamaan
Tunnusluku ja Ohjelmistotunnus. Tunnusluku asetetaan RSA-valitysohjelmiston
kautta. Ohjelmistotunnus-kenttd tdytetadn automaattisesti, kun kaytettavissa olevan
tunnuksen sarjanumero tunnistetaan.
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2.

Suorita yksi seuraavista toimenpiteista:
e Napsauta Valmis. ESSO-LM palauttaa sinut Kirjautumishallinta -ohjelmaan, jossa
ndytetaan nyt juuri luomasi tili.

e Jos asetus on kaytettavissa, valitse Lisda toiset kirjautumistiedot ja napsauta sitten
Valmis. ESSO-LM lisaa kirjautumisen Kirjautumishallinta -ohjelmaan ja ndyttaa Uusi
kirjautuminen -valintaikkunan uudelleen.

"Zi Jos lisadt uutta kirjautumistietoa sovellukseen, joka on osa salasanaryhmaa, valitse Jata
4 pois salasanan jakoryhmadsta. Jos tama on ensimmainen kirjautumistieto, jonka luet
sovellukselle, ala valitse tata valintaruutua. Katso lisatietoja kohdasta Sovellukset, jotka
jakavat valtuustiedot.

Kirjautumisen maarittaminen luettelon ulkopuolella olevaan
Windows-sovellukseen

1.

Nowu s

Avaa Windows-sovellus, jonka kirjautumisen haluat maarittaa. Tama on kohdesovellus.

Jos kohdesovellus vaatii todennuksessa yli kaksi kenttaa, jarjestelmanvalvojan on
4 madritettava tdma toimintatapa. Pyyda jarjestelmanvalvojalta ohjeita.

Kun kohdesovelluksen kirjautumisikkuna avautuu, siirry takaisin ESSO-LM -ohjelmaan.
Jarjesta ikkunat site, etta ESSO-LM ja kohdesovelluksen kirjautumisikkuna nakyvat samaan
aikaan.

Valitse Uusi kirjautuminen -valintaikkunassa vaihtoehto Windows ja valitse avattavasta
luettelosta Sovellusta ei ole luettelossa (oletus).

Kirjoita kohdeSovelluksen nimija Kuvaus (valinnainen).

Napsauta Seuraava.

Uusi kirjautuminen -ikkunassa naytetaan kaksi kuvaketta.

Napsauta Kdayttdajanimi/tunnus-kuvaketta ja napsauta sitten kohdesovelluksen
kirjautumisikkunassa kayttajanimen tai kdyttajatunnuksen kenttaa. Kuvakkeen pdalle
ilmestyy vihrea valintamerkki.

Napsauta Salasana-kuvaketta ja napsauta sitten kohdesovelluksen kirjautumisikkunassa
salasanan kenttaa. Kuvakkeen paalle ilmestyy vihrea valintamerkki.
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O Uusi kirjautuminen kohteelle AlM

ESSO-LM:n on tiedettdva, mihin kayttSjdnimiftunnus ja salasana lisdtaan.

Jos sinulla on kaytt&janimiftunnus, napsauta alla

K&y tt&i&nimi/ Tunnustuvaketta, Mapsauta sitten kohtaa, johon
kayttajanimiftunnus kirjoitetaan sovelluksessa. Toimi samain
Salasana-kentan kohdalla,

Jos ESSO-LM tunnistaa kentén, sihen littyvdan kuvakkeeseen lisdtian
tarkistusmerkki.

K&y ttEjanimi/ Tunnus: E
Salasana: E

Jatka valitsemalla Seuraava

EUFr3ava [ Peruuta ] [ COhje

Kayttajanimi/Tunnus:

Salasana:

9. Napsauta Seuraava. Avataan Uusi kirjautuminen -valintaikkuna, jossa pyydetdan
valtuustietoja.
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O Uusi kirjautuminen kohteelle

Anna kirjautumistiedot:

Eayttajanimi/Tunnus:| |
Salazana:

Vahvista:

Valitse lopuksi Valmis

< Edellinen Peruuta ] [ COhje

Anna valtuustiedot

1. Kirjoita sovelluksen Kdayttajanimi/tunnus, anna Salasana ja kirjoita salasana uudelleen
Vahvista salasana -kenttaan. Voit katsoa salasanan napsauttamalla Nayta.

2. Suorita yksi seuraavista toimenpiteista:

e Napsauta Valmis. ESSO-LM palauttaa sinut Kirjautumishallinta -ohjelmaan, jossa
ndytetaan nyt juuri luomasi kirjautumistieto.
tai

e Jos asetus on kaytettdvissd, valitse Lisaa toiset kirjautumistiedot ja napsauta sitten
Valmis. ESSO-LM lisaa kirjautumisen Kirjautumishallinta -ohjelmaan ja ndyttaa Uusi
kijautuminen -valintaikkunan uudelleen.

"Zi Jos olet maarittamassa RSA SecurID -sovellusta, sinua pyydetaan antamaan
<« Tunnusluku ja Ohjelmistotunnus. Tunnusluku asetetaan RSA-valitysohjelmiston
kautta. Ohjelmistotunnus-kentta taytetadn automaattisesti, kun kaytettavissa olevan
tunnuksen sarjanumero tunnistetaan.

Verkkosivustoon kirjautumisen lisaaminen

1. Valitse Uusi kirjautuminen -valintaikkunassa vaihtoehto Verkko. Valitse sitten verkkosivusto
avattavasta luettelosta. Jos haluamaasi verkkosivustoa ei ole luettelossa, katso lisatietoja
kohdasta Luettelon ulkopuoliseen verkkosivustoon kirjautumisen lisaéaminen.

2. Napsauta Seuraava. Avataan Uusi kirjautuminen -valintaikkuna, jossa pyydetaan
valtuustietoja.
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Anna valtuustiedot

1. Kirjoita verkkosivuston Kayttajanimi/tunnus, anna Salasana ja kirjoita salasana uudelleen
Vahvista salasana -kenttaan. Voit katsoa salasanan napsauttamalla Nayta.

2. Suorita yksi seuraavista toimenpiteista:

o Napsauta Valmis. ESSO-LM palauttaa sinut Kirjautumishallinta -ohjelmaan, jossa
naytetaan nyt juuri luomasi kirjautumistieto.
tai

e Jos asetus on kaytettavissa, valitse Lisda toiset kirjautumistiedot ja napsauta sitten
Valmis. ESSO-LM lisaa kirjautumisen Kirjautumishallinta -ohjelmaan ja nayttaa Uusi
kirjautuminen -valintaikkunan uudelleen.

T, Jos lisaat uutta kirjautumistietoa sovellukseen, joka on osa salasanaryhmaa, valitse Jatéa
= pois salasanan jakoryhmadsta. Jos tama on ensimmainen kirjautumistieto, jonka luet
sovellukselle, dla valitse tata valintaruutua. Katso lisatietoja kohdasta Sovellukset, jotka
jakavat valtuustiedot.

Luettelon ulkopuolella olevaan verkkosivustoon kirjautumisen
lisaaminen
1. Valitse Uusi kirjautuminen -valintaikkunassa vaihtoehto Verkko. Valitse Verkkosovellusta

ei ole luettelossa(oletusvaihtoehto) avattavasta luettelosta. Avataan tekstikentta verkko-
osoitteen antamista varten.

Jos kohdeverkkosivusto vaatii todennuksessa yli kaksi kenttaa, tama toimintatapa
4 edellyttaa jarjestelmanvalvojan apua. Pyyda jarjestelmanvalvojalta ohjeita.

2. Kirjoita sen verkkosivuston URL-o0soite, jonka kirjautumisen haluat maarittaa.
3. Anna Sovelluksen nimija Kuvaus (valinnainen).

4. Napsauta Seuraava. Avataan Uusi kirjautuminen -valintaikkuna, jossa pyydetaan
valtuustietoja.
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O Uusi kirjautuminen

Valitse kirjautumisen sovellustyyppi:

Valitse verkkosovellus oheisesta luettelosta:

|'I.ferkknscuvellusta giole luettelossa | w |

URL - http:/] | v|

Anna sovelluksen nimi ja kuvaus:

Sovelluksen nimi; | |

Kuvaus (valinnainen): | |

Vittaus: | |

Jatka valitsemalla Seuraava

[ Peruuta l [ COhje

Anna valtuustiedot

1. Kirjoita verkkosivuston Kayttajanimi/tunnus, anna Salasana ja kirjoita salasana uudelleen
Vahvista salasana -kenttaan. Voit katsoa salasanan napsauttamalla Nayta.

2. Suorita yksi seuraavista toimenpiteista:
e Napsauta Valmis. ESSO-LM palauttaa sinut Kirjautumishallinta -ohjelmaan, jossa

naytetaan nyt juuri luomasi kirjautumistieto.
tai

e Jos asetus on kaytettdvissd, valitse Lisaa toiset kirjautumistiedot ja napsauta sitten
Valmis. ESSO-LM lisaa kirjautumisen Kirjautumishallinta -ohjelmaan ja ndyttaa Uusi
kirjautuminen -valintaikkunan uudelleen.
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O Oracle Enterprise Single Sign-on Logon Manager

-=| omat tilit ?< @ i v‘

EEX

Lisaa Muokkaa Poista Pilota kaikki Mayta Paivita Ohje
— Sovelluksen nimi URL Moduuli Kayttajanimi/Tunnus Salasana JEad
Asetukset EAcrobat Reader FE———— FEE——— 5,

£ | AdminiTrack Login adminitrack.com 2673 moxiesit 5
& | CRM Online - Secure Custom...  salesforce.com ldocumentation@pa... accesS123 5,
& | Google Accounts google.com cjtenga mixiesit 3
& | https:{flogin. yahoo.com/fcon...  https:fllogin. yahoo.c...  cathytpass moxiesit 3
& | IEEE - myIEEE ieee.arg user moxiesit 3
& | Kodakgallery.com Signin to K... kedakgallery.com gjtenga@optonline.net  moxiesit 1
£ | LinkedIn: Home linkedin.com cjtenga@optonline.net  moxiesit 8,
& |Login | TechRepublic COMm. com cathyt@passlogix.com  moxiesit ]
& |Login | Facebook facebook. com cjtenga@optonline.net  moxiesit 5,
& | Merriam-Webster Account M-, com gjtenga@optonline.net  moxiesit &
ENEW Application mixiesit

& | Passlogix Extranet > Home extranet.passlogix.com cathyt@passlogix.com  moxiesit 2
£ | passlogix.asp-1.net passlogix,asp-1.net cathyt.passlogix moxiesit 4
& | passportal. passlogix.com passportal.passlogix....  passportal.passlogix... C67rdas4 3
& | Passportal-Extranet https:/fpassportal.pa... cathyt.passlogix Ca7rdas4 1
£ | Phone User Registration phonezoo.com katiedydde moxiesit 3
& | Plum Benefits - Login plumbenefits. com cathyt@passlogix.com  moxiesit =)
£ |Registration - CBSSports.com  sportsline. com CathyT moxiesit 1w
< >

Isanta /Keskuskone-sovellukseen kirjautumisen lisaaminen

1. Valitse Uusi kirjautuminen -valintaikkunassa vaihtoehto Keskuskone.
2. Kirjoita kohdeSovelluksen nimija Kuvaus (valinnainen).

3. Napsauta Seuraava. Avataan Uusi kirjautuminen -valintaikkuna, jossa pyydetaan

valtuustietoja.

Anna valtuustiedot

1. Kirjoita verkkosivuston Kayttajanimi/tunnus, anna Salasana ja kirjoita salasana uudelleen
Vahvista salasana -kenttdan. Voit katsoa salasanan napsauttamalla Nayta.

2. Suorita yksi seuraavista toimenpiteista:

e Napsauta Valmis. ESSO-LM palauttaa sinut Kirjautumishallinta -ohjelmaan, jossa

ndytetaan nyt juuri luomasi kirjautumistieto.

tai

e Jos asetus on kaytettavissa, valitse Lisda toiset kirjautumistiedot ja napsauta sitten
Valmis. ESSO-LM lisaa kirjautumisen Kirjautumishallinta -ohjelmaan ja nayttaa Uusi

kirjautuminen -valintaikkunan uudelleen.
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Tilien maarittaminen Automaattinen kehote -
toiminnolla

Automaattinen kehote -toiminnon kayttédmiseksi toiminto on aktivoitava Asetukset-
valintaikkunan Vastaus-valilehdessa.

1. Avaa Kirjautumishallinta.

2. Napsauta Asetukset-valintaikkunassa Vastaus-valilehtea.

3. Varmista, ettd Automaattinen kehote -valintaruutu on valittuna. Jos valintaruutu ei ole
valittuna, valitse se ja napsauta sitten Laheta.

"Zi Automaattinen kehote -toiminto on kaytdssa oletuksena, kun ESSO-LM on asennettu.
= Jarjestelmanvalvoja voi ottaa Automaattinen kehote -toiminnon kayttéon kaikille
kayttdjille tai poistaa sen kaytosta.

Kun Automaattinen kehote -toiminto on kdytossa, ESSO-LM tunnistaa automaattisesti, kun
kayttaja saapuu salasanasuojattuun sovellukseen tai verkkosivustoon. Jos kdyttdja on jo antanut
valtuustiedot kyseiselle sovellukselle tai verkkosivustolle, ESSO-LM antaa valtuustiedot
automaattisesti oikeisiin kenttiin ja kirjaa kayttajan sisaan.

Esimerkki tilistd, johon olet jo antanut valtuustiedot:

Kaynnistat Lotus Notes -sovelluksen, johon olet jo antanut valtuustiedot. Kun avaat Lotus
Notesin, ESSO-LM tunnistaa kirjautumisnayton valtuustietopyynnon.

ESSO-LM antaa salasanan oikeaan kenttaan, napsauttaa OK-painiketta ja kirjaa sinut Lotus
Notesiin.

Esimerkki tilistd, johon et ole antanut valtuustietoja:
Kaynnistat sovelluksen tai verkkosivuston, johon et ole vield antanut valtuustietoja.
Kun ESSO-LM havaitsee sovelluksen, johon et ole aikaisemmin tallentanut valtuustietoja, se avaa

Uusi kirjautuminen -valintaikkunan ja kehottaa sinua antamaan sovelluksen kirjautumistiedot
(paitsi jos jarjestelmanvalvoja on poistanut Automaattinen kehote -toiminnon kaytésta).

O Uusi kirjautuminen

Jos haluat ES50-LM:n muistavan tdman soveluksen valtuustiedot, syéta

kirjautumistietosi alempana. Jos haluat syottaa valtuustiedot mydhemmin,
napsauta Peruuta (jos kaytettavissd), Jos et halua nahda tata kehotetta
uudelleen, napsauta Poista kiytistd (jos kdytettivissd).

Kaytt&janimi Tunnus:

Salazana:

Vahvista:

Peruuta ] [’nista ké}'tu’:usté] Chie

— Page 29 of 43 —



ESSO-LM Kiyttoopas

Kun Uusi kirjautuminen -valintaikkuna avautuu, suorita yksi seuraavista toimenpiteista:

Jos haluat lisata sovelluksen kirjautumistiedot, tayta naytdssa olevat kentat ja valitse OK.
ESSO-LM tallentaa tiedot ja kirjaa sinut automaattisesti sisaan sovellukseen, kun kaynnistat
sen.

Jos haluat valiaikaisesti lykata sovelluksen kirjautumistunnuksen antamista, valitse Peruuta
(jos se on kaytettavissa). ESSO-LM kehottaa sinua lisdédmaan kirjautumistunnuksen, kun
kirjaudut sovellukseen seuraavan kerran.

Jos haluat poistaa havaitun sovelluksen uuden kirjautumiskehotteen pysyvasti kdytosta,
valitse Poista kaytdsta (jos se on kaytettavissa). ESSO-LM ei endéa kehota sinua lisddmaan
kijautumistunnusta sovellukselle ja lisaa sen Asetukset-paneelin Poikkeukset-valilehdessa
olevaan kaytosta poistettujen sovellusten luetteloon.

"a Jos paatat poistaa sovelluksen kaytdsta, voit ottaa sen uudelleen kayttoon valitsemalla
4 Kirjaudu kayttamalla ESSO-LM -ohjelmaa ilmoitusalueen ESSO-LM -kuvakkeesta.
Jos jatkossa paatat, etta haluat ESSO-LM -ohjelman kysyvédn automaattisesti
valtuustietoja, kun kdaynnistédt sovelluksen seuraavan kerran, poista sovellus
Poikkeukset-luettelosta.

Muokkaa tilia

Voit muokata tilin tietoja tai automaattista toimintaa yksittédisen kirjautumistunnuksen osalta

Tl
kayttamalla Muokkaa-kuvaketta Kirjautumishallinta -ohjelmassa tai kaksoisnapsauttamalla
tilia. Tassa valintaikkunassa voit:

muokata Kdayttdjanimi/tunnus- ja Salasana-kenttia tai muita kenttia, jotka
kirjautumisessa lahetetaan sovellukseen.

palauttaa edellisen salasanan kayttéon. Jos vaihdoit salasanasi, Palauta edellinen
salasana -painike naytetaan, kun avaat Kirjautumistunnuksen ominaisuudet -
valintaikkunan seuraavan kerran. Nain voit ottaa ennen viimeisintd muutosta kayttamasi
salasanan uudelleen kayttoon.

muokata sovelluksen tietoja. Muokkaa Kdayttdajanimi/tunnus-, Salasana-,
Sovelluksennimi- ja Kuvaus-kenttia.

ottaa automaattiset vastausvalinnat kayttoon valituissa tileissa tai poistaa ne kaytosta.

Automaattinen tunnistus. Talld asetuksella maaritetaan, antaako ESSO-LM valtuustiedot
automaattisesti, kun sovellus pyytaa niita.

Kun toiminto on kaytéssa, ESSO-LM tunnistaa sovellukset ja verkkosivustot ja kirjaa sinut
niihin automaattisesti.

Kun toiminto ei ole kaytdssa, sinun on pyydettava manuaalisesti, etta ESSO-LM vastaa
kirjautumispyyntdon. Pyynndn voi tehda ilmoitusalueen kuvakevalikon kautta. Valitse
Kirjaudu kdyttamalla ESSO-LM.

Automaattinen tunnistus -valintaruudulla voi olla kolme tilaa:
e Tyhja valintamerkki tarkoittaa, etta toiminto ei ole kdytettavissa valitussa sovelluksessa.
o Valintamerkki tarkoittaa, etta toiminto on kaytéssa valitussa sovelluksessa.

e Vihread ruutu tarkoittaa, etta yleinen asetus maaraa valitulle sovellukselle suoritettavan
toiminnon.

Automaattinen ldhetys. Talla asetuksella maaritetas, lahettddkd ESSO-LM valtuustiedot
automaattisesti sovellukselle. Voit kdynnistaa kirjautumisen valitsemalla esimerkiksi OK,
Ldheta tai Enter.
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Jarjestelman asetuksista riippuen Automaattinen tunnistus- ja Automaattinen
-4 lahetys -vaihtoehdot saattavat olla kaytettavissa.

Voit asettaa Automaattinen tunnistus -toiminnon yleisesti kaikille sovelluksille
kayttamalla Automaattinen tunnistus -asetusta Asetukset-valintaikkunan Vastaus-
valilehdessa.

Valintaikkunassa maaritetty asetus ohittaa yleisen Automaattinen tunnistus -
asetuksen.

Tilin muokkaaminen

1. Avaa Kirjautumishallinta.
Napsauta Oma tili -paneelissa Todennus-vdlilehtea.

3. Korosta tili luettelossa ja joko napsauta Muokkaa-kuvaketta tai kaksoisnapsauta tilia. Valitun
tilin muokkausikkuna avataan.

O Acrobat Reader f'5_<|

Tiedot |

Kayttajanimi/Tunnus: | |

Salasana: | sesnsnens |

Sovellustyyppi: Windows

Sovelluksen nimi: | Acrobat Reader |

Kuvaus: | |

vittaus: | |

Asetukset:

ok || perwta || ohge

Jos tili naytetdan harmaalla tekstilla, naytetdan seuraava viesti, kun napsautat
4 Muokkaa:

"Valtuustieto vastaa sovellusta, jota ei talla hetkelld ole maaritetty ESSO-LM:ssa."
Katso lisatietoja kohdasta Valtuustiedot ilman maaritettya kirjautumista.
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4. Muokkaa tietoja tarpeen mukaan.
5. Kun olet saanut muutokset tehtyd, napsauta OK.

Kirjautumisvalitsin-valintaikkuna

Samaa tilia varten saattaa olla useita valtuustietoja. Jos nain on, voit maarittaa ESSO-LM -
ohjelman tunnistamaan kaikki tilit ja pyytamaan valitsemaan tilin, jolla kirjaudutaan sisaan. Tata
varten sinun on luotava kullekin tilille omat valtuustiedot.

Kun avaat sovelluksen tai verkkosivuston, ESSO-LM nayttaa Kirjautumisvalitsin-valintaikkunan.

O Kirjautumisvalitsin

Valitse sovelluksessa kaytettavat kijautumistiedot ja napsauta sitten Ok,
Mapsauta Lis&3, jos haluat lisata kirjautumistietoja ESS0-LM:hon.
K&yttEjEnimi/T. .. Sovelluksen nimi Kuvaus
Userl AIM (Z)
User2 AIM
ok | [ usas ] [ Peuta | [ o

Sarakkeita voi lajitella napsauttamalla sarakkeen otsikkoa. Kun lajittelujarjestys on valittu,
jarjestys sailyy ja sama sarake lajitellaan, kun valintaikkuna ndytetaan seuraavan kerran.
*Toiminto on otettu kdyttéén versiossa 7.010.1.4.1.0.

Suorita yksi seuraavista toimenpiteista:

e Valitse tili, jolla haluat kirjautua, ja napsauta OK.
e Lisaa tiliin uusi valtuustieto napsauttamalla Lisaa.
e Sulje valintaikkuna napsauttamalla Peruuta. ESSO-LM ei kirjaa sinua sovellukseen.

Kirjautumisvirhe-yrita uudelleen
Kun otat Automaattinen tunnistus -toiminnon kayttéén, ESSO-LM tunnistaa automaattisesti

sovellusten ja verkkosivustojen kirjautumispyynnét ja salasanan vaihtopyynnét ja vastaa
pyyntéihin.
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Jos annoit kirjautumista luodessasi vaaran salasanan tai jos olet vaihtanut sovelluksen salasanan
toista tietokonetta kayttden, ESSO-LM antaa vaaran salasanan. Jos ndin kdy, sovellus toistaa
kirjautumispyynnon ja ESSO-LM nayttaa Kirjautumisvirhe-yrita uudelleen.

O Yritd kirjautua uudelleen

Sovellus ei hyvaksynyt toimitettuja valtuustietoja. Lahetd uudelleen tai
muokkaa kirjautumistietoja alla.

hit= (=H v, google. com

Kayttajanimi/Tunnus: | userl

Salasana:| sesssssssssssssnssnnens

[+] Tallenna muutokset 0K H Peruuta ][ Ohije

Kirjautumisvirhe-yritd uudelleen ikkuna ndytetaan, jos annoit vddran salasanan tai jos salasana
on vaihdettu toista tietokonetta kayttamalla.

Valintaikkunassa pyydetaan tarkistamaan Kayttajanimi/tunnus- ja Salasana-kenttien seka
tarvittaessa muiden kirjautumiskenttien tiedot.

Suorita yksi seuraavista toimenpiteista:

e Katso antamasi salasana napsauttamalla Nayta.

e Muokkaa kirjautumistietoja tarpeen mukaan ja yrita kirjautumista uudelleen napsauttamalla
OK.

Tallenna muutokset -valintaruutu varmistaa, etta ESSO-LM kayttdaa samoja

4 valtuustietoja seuraavalla kerralla, kun se kirjaa sinua tdhan sovellukseen tai
verkkosivustoon. Tyhjenna valintaruutu, jos et halua, ettd antamasi uudet valtuustiedot
tallennetaan my6hempaa kayttda varten.

o Voit pysayttaa sovellukseen tai verkkosivustoon kirjautumisen yritykset napsauttamalla
Peruuta, kunnes kdynnistat ESSO-LM -ohjelman uudelleen tai muokkaat
kirjautumistunnuksen ominaisuuksiaKirjautumishallinta -ohjelmassa.

Kirjautumiskeha

Tietyt sovellukset, kuten Internet-postipalvelut, nayttavat kirjautumissivun kirjautumisen
jalkeen. Téaman takia ESSO-LM tunnistaa kirjautumislomakkeen ja kirjaa kayttajan takaisin
sovellukseen. Nain syntyy paattymaton "Kirjautumiskeha", mika estaa sovelluksesta
kirjautumisen ulos. Kehan syntymisen voi estaa, kun jarjestelmanvalvoja ottaa kirjautumisen
odotusaikatoiminnon kayttdon. Se kieltéa ESSO-LM -ohjelmalta kirjautumisen sovellukseen
ennen kuin edellisesta kirjautumisesta on kulunut maaritetty aika.

Jarjestelmanvalvoja voi myods maarittaa ESSO-LM -ohjelman kysymaan, haluaako kayttaja
kirjautua sisaan sovellukseen uudelleen, kun kayttaja on kirjautunut ulos. Kummassakin
tapauksessa ESSO-LM ei kirjaudu automaattisesti sovellukseen ennen odotusajan paattymisen tai
ennen kuin kayttaja on sulkenut ja avannut sovelluksen uudelleen sen mukaan, kumpi toteutuu
ensin.
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Jos huomaat kirjautumiskehid, pyyda jarjestelmanvalvojaa ottamaan odotusaikatoiminto
kayttoon.

*Toiminto on otettu kdyttdén versiossa 10.1.4.1.0.
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Asetukset

Asetukset-vaihtoehdolla Kirjautumishallinta -ohjelmassa voi hallita ESSO-LM -maaritysasetuksia.

"a Asetusten valilehdissa Kdyta- ja Peruuta-painikkeet tulevat kayttoon vasta, kun
4 asetuksiin tehdadn muutoksia. Kun muutos on tehty, voit ottaa muutokset kayttoon
napsauttamalla Kdyta tai poistaa muutokset napsauttamalla Peruuta.

Asetusten valilehtiin tehdyt muutokset tulevat voimaan heti, kun Kayta-painiketta
napsautetaan.

ESSO-LM -asetusten tarkasteleminen tai muokkaaminen:

1. Avaa Kirjautumishallinta.
2. Napsauta Asetukset-paneelia.
3. Kaytettavissa olevat vélilehdet:

e Vastaus

e Todennus
o Naytto

e Poikkeukset

Asetukset: Vastaus-valilehti

Vastaus-valilehdella voi hallita ESSO-LM -ohjelman salasanatoimintoja.

O Oracle Enterprise Single Sign-on Logon Manager

Omat tilit Q'

— Vasta e -
gsetukset astaus | Todennus | Nayttd | Poikkeukset

?‘-\ub:maath’nen kehote: Pyytaa valtuustietoja, kun havaitaan sovellus, jota ei ole maaritetty
w-G0 550853

Automaattinen sydtté: Kun uusia valtuustietoja lisdtéan, ne toimitetaan heti sovellukseen, jos
se on kéynnissa

Huomautus: Jos tma poistetaan kaytosts, kiyttajan on manuaalisesti chjattava v-GO S50
vastaamaan jokaiseen kirjautumiseen.

Jarjestelmanvalvoja voi ottaa minka tahansa oheisista asetuksista kayttoon kaikille
4 kayttdjille, poistaa sen kaytdsta tai ohittaa sen.
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Automaattinen kehote

Automaattinen kehote -asetus maarittaa, kysyykd ESSO-LM valtuustietoja, kun se havaitsee
valtuustietopyynnoén sovelluksesta, jota ei ole maaritetty ESSO-LM -ohjelmassa.

Kun toiminto on kaytdssa, ESSO-LM tunnistaa automaattisesti salasanasuojatut sovellukset ja
verkkosivustot ja nayttaa viestin: "Haluatko, etta ESSO-LM muistaa tdman sovelluksen
kirjautumistiedot?".

Katso lisdtietoja kohdasta Kirjautumisten maarittaminen Automaattinen kehote -toiminnolla.

Automaattinen syotto

Automaattinen syotto -asetus maarittaa, yrittadké ESSO-LM antaa valtuustiedot sovellukselle
valittdmasti valtuustietojen tallentamisen jalkeen.

Kun tama toiminto on kaytossa, ESSO-LM kirjautuu valittdmasti sovellukseen tai
verkkosivustoon, kun olet luonut tilin kyseiselle sovellukselle tai verkkosivustolle.

Automaattinen tunnistus

Automaattinen tunnistus -asetus maarittaa, antaako ESSO-LM automaattisesti valtuustiedot,
kun sovellus pyytaa niita.

Kun toiminto on kaytdssa, ESSO-LM tunnistaa sovellukset ja verkkosivustot ja kirjaa sinut niihin
automaattisesti.

Kun toiminto ei ole kaytdssd, sinun on kasin pyydettdva ESSO-LM -ohjelmaa vastaamaan
kirjautumispyyntéon. Pyynnén voi tehda ilmoitusalueen kuvakevalikon kautta. Valitse Kirjaudu
kayttamalla ESSO-LM.

Vastausasetusten tarkasteleminen tai muokkaaminen

Avaa Kirjautumishallinta.
Napsauta Asetukset-valintaikkunassa Vastaus-valilehtea.
Kun olet saanut muutokset tehtyd, tee yksi seuraavista:

Vahvista muutokset (sulkematta Asetukset-valintaikkunaa) napsauttamalla Kayta ja valitse
sitten toinen Asetukset-valilehti.

2. Poista muutokset napsauttamalla Peruuta.

= W N =

Asetukset: Todennus-valilehti

Todennus-vdlilehdella voi hallita ESSO-LM -ohjelman todennustoimintoja.

— Page 36 of 43 —



Asetukset
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Ohje
Asetukset Vastaus | Todennus | Nayths | Poikkeukset

Ensisijainen kirjautumistapa

Ajastin
Aseta aika, jonka jalkeen v-GO 550 pyytas kirjautumaan sisdan uudelleen:

15 2| minuuttia Tyhjenna ajastin

(jos ajaksi asetetaan 0, kayttaiaa
pyydetaan kirjautumaan v-GO 550:hon joka kerta)

¥, Jarjestelménvalvoja voi ottaa minka tahansa oheisista asetuksista kaytt6on kaikille
4 kayttdjille, poistaa sen kaytosta tai ohittaa sen.

Ensisijainen kirjautumistapa

Voit todentautua ESSO-LM -ohjelmaan erilaisilla kirjautumistavoilla. Ensisijainen kirjautumistapa
on kaytettavaksi valitsemasi todennustapa. Asennettuna voi olla useita todentimia, mutta vain
yksi ensisijainen kirjautumistapa.

Talla asetuksella voit valita, mita kirjautumistapaa kdytetaan ensisijaisena
todennusmekanismina.

Voit vaihtaa kirjautumistapaa napsauttamalla Muuta. Ensisijaisen kirjautumistavan ohjattu
maaritystoiminto kaynnistyy.

Katso lisdtietoja kohdasta Vaihda ensisijainen kirjautuminen.

Ajastin
ESSO-LM voi pyytaa kirjautumaan sisaan tietyn ajan kuluttua. Voit maarittaa ajanjakson ennen
kuin kirjaudut uudelleen sisaan.

Voit antaa aikarajan yl6s- ja alaspain osoittavilla nuolilla (0 - 999 minuuttia); tdman ajan jalkeen
ESSO-LM pyytaa salasanaa ennen valtuustietoihin liittyvan tehtavan suorittamista.

Jos ajastimen ajaksi asetetaan nolla, ESSO-LMpyytda salasanaa ennen jokaista valtuustietoihin
liittyvaa tehtavaa.

Tyhjenna ajastin -painike pakottaa antamaan salasanan seuraavassa valtuustietoihin
liittyvassa tehtavassa ilman, ettd umpeutumisaikaa odotetaan.
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Todennusasetusten tarkasteleminen tai muokkaaminen:
1. Avaa Kirjautumishallinta.

2. Napsauta Asetukset-valintaikkunassa Todennus-vdlilehtea.
3. Kun olet saanut muutokset tehtyd, tee yksi seuraavista:

e Vahvista muutokset (sulkematta Asetukset-valintaikkunaa) napsauttamalla Kayta ja
valitse sitten toinen Asetukset-valilehti.

e Poista muutokset napsauttamalla Peruuta.

Asetukset: Naytto-valilehti

Asetukset-valintaikkunan Naytto-valilehdella voit hallita ESSO-LM -ohjelman nayttdasetuksia.

O Oracle Enterprise Single Sign-on Logon Manager |

omat tilit (7]

DHjé

Asetukset Vastaus | Todennus | M&vttd | Poikkeukset

Otsikkopalkkipainike

[#]gyttas v-G0 550 -painikkeen kaikissa ikkunoiden otsikkopalkeissal

Tuo esiin avattavan valikon otsikkopalkkipainikkeesta

Kieli

Suomi w

¥, Jarjestelménvalvoja voi ottaa minka tahansa oheisista asetuksista kaytt6on kaikille
4 kayttdjille, poistaa sen kaytosta tai ohittaa sen.

Otsikkopalkkipainike
Valittuna Otsikkopalkkipainike-asetus aktivoi ESSO-LM -kuvakkeen E kaikkien
ikkunaotsikkopalkkien oikeassa ylakulmassa.

Kun kuvaketta kaksoisnapsautetaan, painike kertoo ESSO-LM -ohjelmalle, etta sen tulee yrittaa
kirjautua sovellukseen (sama toiminto kuin Kirjaudu kayttamalla -toiminto ilmoitusalueen
kuvakevalikossa).

Voit myds ndyttaa avattavan valikon, kun napsautat ESSO-LM -otsikkopalkkipainiketta.

Nama asetukset voidaan ottaa kdytt6on valintaruuduilla Nayta ESSO-LM -painike kaikissa
ikkunoiden otsikkopalkeissa ja Tuo esiin avattava valikko otsikkopalkkipainikkeesta.
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Kieli

ESSO-LM -agentti voidaan suorittaa useilla kielilla kaytettavasta versiosta ja asennetuista
kielipaketeista riippuen.

Kaytettavissa olevat kielet ndytetaan avattavassa Kieli-valikossa.

Valitse ESSO-LM -agentille haluamasi kieli. Kaikki ESSO-LM -agentin valintaikkunat ja ohjenaytot
naytetaan valitulla kielella.

Néyttoasetusten tarkasteleminen tai muokkaaminen

1. Avaa Kirjautumishallinta.
2. Napsauta Asetukset-valintaikkunassa Naytto-valilehtea.
3. Kun olet saanut muutokset tehtyd, tee yksi seuraavista:

e Vahvista muutokset (sulkematta Asetukset-valintaikkunaa) napsauttamalla Kayta ja
valitse sitten toinen Asetukset-valilehti.

e Poista muutokset napsauttamalla Peruuta.

Asetukset: Poikkeukset

Poikkeukset-valilehdella voit tarkastella Automaattinen kehote -toiminnon sovelluskirjautumisia,
jotka olet aikaisemmin maarannyt ohitettaviksi ESSO-LM -ohjelmassa. Voit myds palauttaa
ohitettuja kirjautumisia kayttéon.

O QOracle Enterprise Single Sign-on Logon Manager

omat tilit @'

Asetuks&t Vastaus | Todennus | Naytts | Poikkeukset

Voit ottaa v-GO 550:n uudelleen kaytioon oheisen luettelon kohdassa poistamalla valintamerkin
kyseisen kohdan vieressa olevasta ruudusta,

Sovellus Tyyppi ~
~Internet Explorer Pop-up XP Verkko

Acrobat Reader Windows

AIM Windows

allinurses.com Verkko

alirecipes.com verkko

ENswWers, com Verkko

bigoven.com Verkko

cdw.com verkko

chemistry.com Verkko

cnet.com Verkko

co.uk verkko

coldwellbankermoves.com Verkko

collegewoods.org Verkko b’

Jarjestelmanvalvoja voi ottaa minka tahansa oheisista asetuksista kayttéon kaikille
= kayttdjille, poistaa sen kadytdsta tai ohittaa sen.
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Kun kdynnistat salasanasuojatun sovelluksen, jolle ei ole tilia ESSO-LM -ohjelmassa, ESSO-LM
kysyy, haluatko luoda uuden kirjautumisen. Samalla ndytetdan seuraavat vaihtoehdot:

e Kylla: Luo kirjautuminen nyt.

o Ei nyt: Kysy seuraavalla kerralla.

o Poista kaytosti:Als kysy uudelleen.

Jos valitset Poista kdaytosta, ESSO-LM lisaa kirjautumissivun Poikkeukset-luetteloon. Voit
poistaa sovelluksen luettelosta tyhjentamalla sen valintaruudun. Talléin ESSO-LM voit taas kysya
tilin luomisesta, kun seuraavan kerran kdynnistat sovelluksen.

'a Katso lisatietoja Automaattisen kehotteen kayttémisesta kohdasta Kirjautumisten
4 maarittdminen Automaattinen kehote -toiminnolla.

Automaattisen kehotteen palauttaminen poikkeuksiin lisatyn
sovelluksen kohdalla

Avaa Kirjautumishallinta.
Napsauta Asetukset-valintaikkunassa Poikkeukset-valilehted.
Tassa paneelissa naytetaan luettelo sovelluksista, jotka ESSO-LM on asetettu ohittamaan.

Voit tyhjentaa valinnat niiden sovellusten valintaruuduista, joille Automaattinen kehote
otetaan uudelleen kayttdoon. Napsauta sitten Kayta tai poista muutokset napsauttamalla
Peruuta.

A W N

Kun valinta on poistettu kohdasta ja Kdayta-painiketta napsautetaan, Poikkeukset-

L2 |uettelosta poistamasi kohta sailyy luettelossa, kunnes Kirjautumishallinta suljetaan.
Na&in voit poistaa poikkeuksen véliaikaisesti kaytosta ja ottaa sen uudelleen kayttéon
ilman, etta se tarvitsee lisata takaisin luetteloon.

5. Kun seuraavan kerran kaynnistdt salasanasuojatun sovelluksen, josta valinta on poistettu,
ESSO-LM kysyy, haluatko luoda tilin.
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Salasanojen hallinta

Tama osioNaissa aiheissa kuvataan, miten salasanoja hallitaan ja vaihdetaan ESSO-LM-
ohjelmassa ja kohdesovelluksissa.

Useimmat sovellukset sallivat salasanan vaihtamisen milloin tahansa, kun taas toisissa salasanan
vaihtamista vaaditaan ajoittain, esimerkiksi 30 pdivan valein. Voit ottaa muutokset kayttéon ja
seurata muutoksia ESSO-LM -ohjelmalla.

e Vaihda salasana automaattisesti

Vaihda salasana

ESSO-LM -ohjelman automaattinen salasanan vaihto lisaa turvallisuutta poistamalla
mahdollisuuden valita heikkoja salasanoja. Samalla toiminto estaa salasanojen huonon hallinnan.
Toiminto myo6s parantaa kaytettavyytta luomalla, vaihtamalla ja muistamalla salasanat.

ESSO-LM tunnistaa, milloin sovellus pyytaa vaihtamaan salasanan. Maarityksista riippuen ESSO-
LM joko:

1. luo automaattisesti uuden salasanan, joka vastaa jarjestelmanvalvojan asettamaa
salasanakaytantda (saantoja, jotka maaraavat, millainen kelvollinen salasana voi olla)

2. nayttaa Vaihda salasana -valintaikkunan, jossa voit valita automaattisesti luodun salasanan
tai luoda uuden salasanan.

Voit vaihtaa salasanan itse tai sinua voidaan pyytaa vaihtamaan salasana jarjestelman luoman
kehotteen vastaukseksi. Voit kayttaa seuraavia ohjeita kummassakin tilanteessa (yhta
poikkeusta lukuun ottamatta, kuten kohdassa 1 selostetaan).

1. Kun sovellus pyytaa vaihtamaan salasanan, ESSO-LM nayttaa Vaihda salasana -
valintaikkunan (ellei jarjestelmanvalvoja ole maarittanyt ESSO-LM -ohjelmaa vaihtamaan
salasana automaattisesti).
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O Vaihda salasana

X

Vaihda sovelluksen salasana
*Web Site

Uusi salasana: | | [ Luo

Vahvista (anna uudelleen): | |

Vaihda soveluksen salasana:

Salasanakaytannan tila:

P vahintsan 8 merkkia pitka

“\J”Enintéén 8 merkkid pitks

“:j’Siséltéé enintd&n 8 toistuvaa perdkkaista merklia
“\J”Siséltaé enintdan 7 toistuvaa muuta kuin perakkaistd merkkid
“:f’ Mumeraita ei salita

w sallitut erikoismerkit: Ei mitaan

Peruuta ] [ Chije

Jos sovellus nayttaa kirjautumistunnuksen ja salasanan vaihtokentat samassa
= jkkunassa, ESSO-LM pyytaa valitsemaan, haluatko kirjautua sisaan vai vaihtaa salasana
sovelluksen kaynnistyksessa. ESSO-LM ndyttad seuraavan ikkunan valintasi perusteella.

2. Voit vaihtaa salasanan yhdelld seuraavista tavoista:

e Kirjoita salasana kasin ja vahvista salasana.

Kun annat uuden salasanan, Salasanakaytannon tila muuttuu. Uudessa salasanassa

4 on noudatettava seuraavia sdéntdjé, jotta se kelpaa. Kun kirjoitat salasanan, salasanoja
koskevien saantdjen noudattaminen tarkistetaan automaattisesti. Kun kaikkia s&antoja
noudatetaan, salasana katsotaan kelvolliseksi. Laheta-painike tulee kaytettavaksi, kun
salasanassa noudatetaan kaikkia salasanakaytantoja.

T, Sallitut erikoismerkit -kdytanto osoittaa erikoismerkit, joita saa kayttaa salasanassa. Jos
« salasanassa ei sallita erikoismerkkeja, kdytanndssa ilmoitetaan: "Sallitut erikoismerkit:
Ei mitaan."

tai
o Napsauta Luo-painiketta, jos haluat, etta ESSO-LM luo automaattisesti salasanan.
*Painike on otettu kadyttéon versiossa 7.010.1.4.1.0.

3. Voit katsoa salasanan napsauttamalla Nayta.
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Napsauta Laheta.

Jos sovellus hyvaksyy salasanan vaihtamisen, naytetdan salasanan hyvaksymista koskeva
viesti. Napsauta OK-painiketta ja ESSO-LM tallentaa salasanan.

Jos sovellus hylkaa salasanan, sinulle naytetdan viesti, jossa ilmoitetaan, etta sovellus on
hylannyt salasanan. Voit joko kokeilla toista salasanaa ja lahettaa uudelleen tai napsauttaa
Peruuta-painiketta.

Jos salasanassa noudatetaan jarjestelmdnvalvojan asettamaa salasanakaytantdd, mutta
= sovellus silti hylkaa salasanan, ota yhteytta jarjestelmanvalvojaan.
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